Administration de switch - HP 2620-24
1 Introduction

1.1 Installation

Brancher le switch sur le secteur (220 V).
1.2 Quelle est l'adresse IP du switch ?
Le plus simple, pour gérer un switch, est de lancer un navigateur Internet, et de saisir l'adresse IP du switch.

Problème: si ce switch a déjà été utilisé, quelle est son adresse IP ?

On va donc utiliser une autre solution (que le navigateur Web), qui va nous permettre de se connecter au switch sans connaître son adresse IP.
1.2.1 Port série (ou port console) et convertisseur USB
Vérifier que le switch est éteint.

	On va utiliser, sur le switch, le port suivant:
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	Le câble à utiliser, appelé câble série (ou câble console), est fourni avec le switch:
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Hélas, les PC, aujourd'hui, ne possèdent plus de port série, et n'ont pas encore de port "Console". Heureusement, il existe des convertisseurs "série-USB". Nous allons donc connecter le switch et le PC de la manière suivante:

	Brancher le câble série dans le switch (dans le port série ou le port console, suivant le modèle du switch).
Brancher l'autre extrémité du câble série au convertisseur USB-série.
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Brancher le port USB du convertisseur USB-série à un port USB du PC.
Sur le PC, installer le logiciel qui va permettre de gérer le convertisseur USB-série:
- lancer le programme d'installation:


"Convertisseur USB - Série \ UC-232ADriverInstaller.exe",
- allumer le switch.

- si le PC désire encore installer d'autres logiciels, aller chercher les drivers voulus dans le dossier "Convertisseur USB - Série".
	Sur le poste XP, le convertisseur doit être visible: Démarrer \ Paramètres \ Panneau de configuration \ Système \ Onglet "Matériel" \ Gestionnaire de périphériques \ Ports (COM et LPT) \ USB-to-Serial Comm. Port:
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Ici, le convertisseur "USB to Serial" est sur "COM3". Noter cette valeur avant de continuer.
1.2.2 Connexion au switch

Le convertisseur est maintenant opérationnel. On peut maintenant se connecter au switch.
Deux outils existent:


- Hyperterminal,


- Putty.

Tester les deux outils.

1.2.2.1 Hyperterminal - XP uniquement
Pour cela: sur le PC XP: lancer Hyper Terminal: Démarrer \ Tous les programmes \ Accessoires \ Communication \ Hyper Terminal \ "Programme Telnet par défaut ?" \ Cocher "Ne plus poser cette question" \ Non \ Description de la connexion \ Nom: "Switch TL-SG3109" \ Connexion \ Se connecter en utilisant: sélectionner le port série du PC sur lequel vous avez branché le câble série qui va vers le switch: saisir ici la valeur notée ci-dessus ("COM3" dans notre exemple). \ Ok \ Propriétés de "COM3" (dans notre exemple, modifier si nécessaire) \ Bits par seconde: 9600 \ Bits de données: 8 \ Parité: Aucun (No) \ Bits d'arrêt: 1 \ Contrôle de flux: Xon\Xoff \ Ok. \ Tout en bas à gauche de Hyper Terminal, on de suite "00:00:02 connecté". \ Cliquer une fois dans la fenêtre Hyper Terminal \ Appuyer sur "Entrée" plusieurs fois. \ Le prompt "HP J9623A" doit apparaître. On est connecté sur le switch et on peut maintenant le configurer.

Pour se déconnecter: Menu \ Fichier \ Quitter.

1.2.2.2 Putty - Tout PC et serveur
Sur le PC: lancer Putty.
Configurer la liaison "USB - Série": Connection \ Serial \ Serial line to connect to: COM3 (dans notre exemple, modifier si nécessaire) \ Speed (baud): 9600 \ Data bits: 8 \ Stop bits: 1 \ Parity: None \ Flow control: Xon\Xoff.

Lancer la connexion: Session \ Connection type: Serial \ Open.
Cliquer une fois dans la fenêtre. \ Appuyer sur "Entrée" plusieurs fois. \ Le prompt "HP J9623A" doit apparaître. On est connecté sur le switch et on peut maintenant le configurer.

Pour se déconnecter: refermer Putty à l'aide de la croix en haut à droite.
1.3 Première configuration

A faire uniquement:


- si le switch est neuf,

ou


- si on vient de faire un reset.

Dans ce cas, le switch n'a pas d'adresse IP ni de mot de passe d'administration.

L'utilisateur qui a les pleins pouvoirs su le switch s'appelle "manager".

Il faut donc réaliser une première configuration du switch. Se connecter à laide de Putty: lancer "setup":
HP-E2620-24> enable
Username: manager
Password: toto ou pas de mot de passe
HP-E2620-24# setup
On obtient:
	HP-E2620-24                                        1-Jan-1990   0:21:06

=====================- CONSOLE - MANAGER MODE -========================

                             Switch Setup

  System Name : HP-E2620-24

  System Contact :

  Manager Password : ****
  Confirm Password : ****
  Logon Default : CLI                   Time Zone [0] : 0

  Community Name : public               Spanning Tree Enabled [No] : No

  Default Gateway :

  Time Sync Method [None] : TIMEP

  TimeP Mode [Disabled] : Disabled

  IP Config [Manual] : DHCP/Bootp
  IP Address  : 127.0.0.1

  Subnet Mask : 255.255.255.255

 Actions->   Cancel     Edit     Save     Help

Enter System Name - up to 32 characters.

Use arrow keys to change field selection, <Space> to toggle field choices,

and <Enter> to go to Actions.



Configurer les zones en bleu: utiliser les flèches "Haut" et "Bas" pour monter et / ou descendre dans l'écran de saisie:


- "Manager Password":
toto

- "Confirm Password":
toto



Ce mot de passe sera à utiliser les fois prochaines pour une connexion en mode console.



Pour l'instant, ne pas saisir de mot de passe: si vous mettez un mot de passe, vous ne pourrez pas gérer le switch en mode Web.


- "IP Config [Manual]":
A l'aide de la barre "Espace", sélectionner "Manual".


- "IP Address":
192.168.0.10

- "Subnet Mask":
255.255.255.0
Une fois tous les champs saisis, faire "Entrée".
On accède alors à la ligne "Actions->   Cancel     Edit     Save     Help".

A l'aide des touches "Gauche" et "Droite", se déplacer sur la ligne.

Aller sur "Save". Touche "Entrée" pour valider le choix.

A partir de maintenant, le switch peut être pingué ("C:\> ping 192.168.0.10"), et peut être géré par un navigateur Internet ("HTTP://192.168.0.10").
Exemple de configuration une fois le switch configuré pour la 1ère fois:

HP-E2620-24# show running-config

hostname "HP-E2620-24"

max-vlans 50

no stack

vlan 1

   name "DEFAULT_VLAN"

   untagged 1-28

   ip address 192.168.0.10 255.255.255.0

   exit

snmp-server community "public" unrestricted

password manager

1.4 Consulter la configuration

La commande ci-dessous permet d'afficher le contenu du fichier de démarrage du switch (le fichier "startup-config"). Ce fichier de démarrage est utilisé quand le switch démarre. Il ne s'efface pas quand le switch est éteint:
HP-E2620-24> enable
HP-E2620-24# show config
La commande ci-dessous permet d'afficher le fichier de configuration en cours de fonctionnement (le fichier "running-config"). Si le switch s'éteint, ce fichier disparaît:
HP-E2620-24> enable
HP-E2620-24# show running-config

Quand vous faites des modifications, cela est écrit dans le fichier "running-config". Donc, si vous éteignez le switch, vous perdez toutes vos modifications.

Toutes les modifications apportées au switch sont perdues quand on arrête le switch.

Il faut donc sauvegarder les modifications.
Pour sauvegarder le fichier "running-config" contenant vos modifications:


HP-E2620-24# write memory
Cela copie le fichier "running-config" dans le fichier "startup-config".

1.5 Nouvelle configuration

Parfois, le switch a déjà été configuré, mais on ne connaît pas sa configuration actuelle:


- adresse IP pour s'y connecter ?


- VLANs déjà configurés ?


- Spanning-Tree déjà configuré ?

Le plus simple est de:


- faire un reset:
utiliser le paragraphe "5.8.1 Reset en mode CLI",


- redonner une première configuration:
utiliser le paragraphe "1.3 Première configuration".
1.6 Connexion au switch

Plusieurs solutions sont possibles.

1.6.1 Hyper Terminal ou Putty
Cette solution a été présentée ci-dessus.

Avantage: elle est très sécurisée car aucun mot de passe, ni aucune trame  ne transite sur le réseau Ethernet.

Inconvénient: il faut être à côté du switch pour pouvoir s'y connecter à l'aide du câble série.

1.6.2 telnet

Cette solution n'est pas à utiliser.

Les mots de passe circulent en clair (non chiffrés) sur le réseau Ethernet.

1.6.3 Accès via navigateur Internet

Brancher le switch sur le réseau câblé Ethernet.

Vérifier que le switch et la poste utilisé pour se connecter sont dans le même réseau IP.

Lancer un navigateur Internet. Saisir l'URL: "http://192.168.0.10" (saisir l'adresse IP configurée dans le paragraphe "Première configuration").
Utiliser le user "manager". Utiliser le mot de passe configuré lors du "setup" en mode CLI.
Seuls les ports appartenant au VLAN 1 permettent d'administrer le switch en mode Web.

1.7 Sauvegarde - Restauration

Cela va permettre de sauvegarder la configuration du switch dans un fichier stocké sur le PC. Cela est donc utile:


- quand on change de switch (switch hors service, indisponible, etc.),


- quand on veut mettre la même configuration sur un autre switch.

Pour cela, il faut utiliser un serveur TFTP.

Sur un poste, installer le serveur TFTP: "TFTPServer1-1-980730.exe".

Lancer le serveur TFTP: "CISCO TFTP Serveur".

Configurer le serveur TFTP: Menu \ View \ Options \ "TFTP server root directory": noter le nom de ce dossier, ou pointer vers un autre dossier. Les fichiers téléchargés seront stockés dans ce dossier.

Dans notre exemple, "TFTP server root directory" aura comme valeur: "D:\hp-2620\save".
1.7.1 Sauvegarde

On va exporter la configuration du switch et la sauvegarder sur un PC.

Ici, le PC sur lequel on a installé le serveur TFTP a pour adresse IP "192.168.0.3".


copy startup-config tftp 192.168.0.3 save-start.txt

On sauvegarde le fichier
"startup-config".

On sauvegarde ce fichier vers le serveur TFTP
"192.168.0.3".

Sur le serveur TFTP, ce fichier aura pour nom
"save-start.txt".

On peut vérifier, sur le serveur TFTP, que la sauvegarde a bien eu lieu:

Thu Dec 18 17:14:20 2014: Receiving 'save-start' file from 192.168.0.10 in ASCII mode

#

Thu Dec 18 17:14:20 2014: Successful.

Dans "D:\hp-2620\save", on a bien le fichier "save-start.txt".

On peut aussi sauvegarder le fichier "running-config":


copy running-config tftp 192.168.0.3 save-running.txt

1.7.2 Restauration

On va restaurer un fichier de sauvegarde, du PC vers le switch.

On ne peut restaurer que vers le fichier "startup-config".


copy tftp startup-config 192.168.0.3 save-start.txt


Device may be rebooted, do you want to continue [y/n]?



Répondre "y".

Ici on a restauré le fichier "save-sart.txt".

1.8 Convention de nommage

Dans ce document, on trouvera:


S1, S2, S3:
switch n°1, n°2 et n°3.

CG, CD:
PC Client gauche et droit.
2 Deux VLANs sur un seul switch
2.1 But
Nous allons mettre en place deux VLANs sur un seul switch.
Prenons un exemple: dans un collège, on trouve deux types de postes:


- les postes dans les salles de classe:
ils sont utilisés par les élèves.


- les postes de la salle des professeurs:
ils sont utilisés par les enseignants.

Nous allons mettre en place une configuration dans laquelle:


- les postes des élèves
peuvent communiquer entre eux.


- les postes des enseignants
peuvent communiquer entre eux.

mais:


- un poste élève
ne peut pas communiquer avec un poste enseignant.


Ainsi un élève ne peut pas voir les données d'un enseignant.


- un poste enseignant
ne peut pas communiquer avec un poste élève.

Il peut être utile de venir voir les données sur un poste élève à partir d'un poste d'enseignant. Cela ne sera pas possible. C'est donc un inconvénient de la solution.

Ce collège est tout petit: il n'y a que:


- 4 postes pour les élèves,


- 2 postes pour les enseignants.

Un seul switch va donc suffire.

2.2 Sur le papier

Sur un bout de papier, commençons par définir nos VLANs:


- le VLAN des élèves
s'appellera
"Eleves"
et aura pour n° le "3".


- le VLAN des enseignants
s'appellera
"Professeurs"
et aura pour n° le "4".

Nous disposons de 24 ports. Il semble que la gestion des switchs ne puisse se faire qu'à partir d'un port appartenant au VLAN 1. Il faut donc garder un port dans la VLAN 1. Nous allons donc répartir les ports de la manière suivante:


- port n°1:

pour l'instant, inutilisé (il restera dans VLAN 1)


- ports n°2, 3, 4 et 5:
VLAN 3
postes élèves


- ports n°6 et 7:
VLAN 4
postes enseignants


- port n°8:
VLAN 1
administration du switch

	Ce qui donne:

- VLAN 3 élèves en bleu,

- VLAN 4 enseignants en vert.
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Nous pouvons aller sur le switch.

2.3 Création des VLANs

HP-E2620-24> enable

Password:

HP-E2620-24# configure

HP-E2620-24(config)# vlan 3

HP-E2620-24(vlan-3)# name ELEVES

HP-E2620-24(vlan-3)# untagged 2-5

HP-E2620-24(vlan-3)# exit

Le VLAN 3 aura pour nom "Eleves". Les ports 2 à 5 seront dans le VLAN "Eleves", et seront non tagués.

HP-E2620-24(config)# vlan 4

HP-E2620-24(vlan-4)# name PROFESSEURS

HP-E2620-24(vlan-4)# untagged 6,7

HP-E2620-24(vlan-4)# exit

Le VLAN 4 aura pour nom "Professeurs". Les ports 6 et 7 seront dans le VLAN "Professeurs", et seront non tagués.

HP-E2620-24(config)# write memory

On sauvegarde les modifications.

VLAN \ Onglet "VLAN Config" \ Bouton "Create" \ VLAN ID: "3" \ Name: "Eleves" \ Bouton "Apply".
Réaliser la même opération pour le VLAN 4 Professeurs.

2.4 Liste de VLANs

HP-E2620-24(config)# show running-config
vlan 1

   name "DEFAULT_VLAN"

   untagged 1,8-28

   ip address 192.168.0.10 255.255.255.0

   no untagged 2-7

   exit

vlan 3

   name "ELEVES"

   untagged 2-5

   no ip address

   exit

vlan 4

   name "PROFESSEURS"

   untagged 6-7

   no ip address

   exit

2.5 Sauvegarde

Il est nécessaire de sauvegarder cette configuration. En effet, si le switch reboote, on perdra cette configuration.
Pour sauvegarder:
HP-E2620-24(config)# write memory

2.6 Tests

Mettre un PC sur le port "2" et un autre PC sur le port "3". Les deux PC sont dans le VLAN "Eleves": ils doivent pouvoir se pinguer (ne pas oublier de mettre les deux PC dans le même réseau IP, et de désactiver le firewall).

Mettre ensuite les deux PC sur le port "6" et un autre PC sur le port "7". Les deux PC sont dans le VLAN "Professeurs": ils doivent pouvoir se pinguer.

Mettre maintenant:


- un PC
sur le port "2" (VLAN "Eleves"),


- un autre PC
sur le port "7" (VLAN "Professeurs"),


- les deux PC ne doivent pas pouvoir se pinguer.

3 Deux VLANs et deux switchs

3.1 But

Nous allons mettre en place deux VLANs, mais cette fois-ci sur deux switchs. En effet, le collège s'est agrandi: il y a maintenant:


- 6 postes pour les élèves,


- 4 postes pour les enseignants.

Un seul switch ne suffit plus. Il faut donc deux switchs.

3.2 Sur le papier

Définir les adresses P des switchs:

192.168.0.10 / 24
pour le premier switch


192.168.0.11 / 24
pour le deuxième switch

Sur un bout de papier, définissons la nouvelle solution:


- le VLAN des élèves
s'appellera encore
"Eleves"
et aura pour n° le "3".


- le VLAN des enseignants
s'appellera encore 
"Professeurs"
et aura pour n° le "4".

Nous allons donc répartir les ports de la manière suivante: sur chaque switch:

. port n°1:

permettra de relier les deux switchs entre eux

. ports n°2, 3, et 4:
VLAN 3
postes élèves


. port n°5:

pour l'instant, inutilisé (il restera dans VLAN 1)


. ports n°6 et 7:
VLAN 4
postes enseignants


. port n°8:
VLAN 1
administration du switch

	Pour simplifier la gestion, le switch n°2 sera patché et configuré de la même manière. Mais il est tout à fait possible de définir un autre plan de câblage.

Ce qui donne:

- VLAN 3 "Eleves" en bleu,

- VLAN 4 "Professeurs" en vert.
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3.3 Sur les switchs

Nous avons défini sur papier ce que nous voulons. Nous pouvons aller sur les switchs.
3.4 Situation propre
Il peut être utile de démarrer avec un switch "neuf" (sans VLANs plus ou moins bien configurés, etc.).

Pour cela: se brancher, à l'aide d'un câble console, sur le premier switch déjà configuré plus haut. A l'aide de Putty, se connecter au switch.

Faire un reset du switch:

HP-E2620-24# erase startup-config
Configuration will be deleted and device rebooted, continue [y/n]? y
L'adresse IP de configuration est perdue.

Seul le mot de passe de configuration est conservé.

A l'aide de Putty, se reconnecter de nouveau sur le premier switch. Donner au switch sa première configuration:

HP-E2620-24# setup
Lui donner l'adresse IP choisie ci-dessus "192.168.0.10".

Réaliser les mêmes opérations sur le deuxième switch.
3.5 Création des VLANs

Sur les deux switchs: recréer les deux VLANs: "Eleves" et "Professeurs" en respectant le schéma ci-dessus.

3.6 Port de liaison
Sur les deux switchs: mettre le port n°1 dans les deux VLAN "Eleves" et "Professeurs". Comme ce port est dans deux VLANs, il faut aussi le tagguer:
HP-E2620-24> enable

Password:

HP-E2620-24# configure

HP-E2620-24(config)# vlan 3

HP-E2620-24(vlan-160)# tagged 1

HP-E2620-24(vlan-160)# exit

Le port n°1 est mis dans le VLAN 3 "Eleves". Ce port n° sera taggué.

HP-E2620-24(config)# vlan 4

HP-E2620-24(vlan-160)# tagged 1

HP-E2620-24(vlan-160)# exit

Le port n°1 est aussi mis dans le VLAN 4 "Professeurs". Ce port n° sera taggué.

HP-E2620-24(vlan-180)# write memory

On sauvegarde les modifications.

3.7 Tests

Mettre un PC sur le port "S1 - 2" et un autre PC sur le port "S2 - 3". Les deux PC sont dans le VLAN "Eleves": ils doivent pouvoir se pinguer (ne pas oublier de mettre les deux PC dans le même réseau IP, et de désactiver le firewall).

Mettre ensuite les deux PC sur le port "S1 - 6" et un autre PC sur le port "S2 - 7". Les deux PC sont dans le VLAN "Professeurs": ils doivent pouvoir se pinguer.

Mettre maintenant:


- un PC
sur le port "S1 - 2" (VLAN "Eleves"),


- un autre PC
sur le port "S2 - 7" (VLAN "Professeurs"),


- les deux PC ne doivent pas pouvoir se pinguer.

4 Deux VLANs et port commun

Quelle configuration faut-il mettre en place afin que:

- les ports 2, 3 et 4 soient dans VLAN 3 "Eleves",

- les ports 6 et 7 soient dans VLAN 4 "Professeurs",

- tous les ports accèdent au port n°10 sur lequel est branché le serveur.
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Pour cela, il faut:
- créer un nouveau VLAN pour le serveur:


. le VLAN n°5 appelé "Serveurs"

- mettre le port n°10 dans ce nouveau VLAN n°5 (non tagué).

- définir un réseau IP pour chaque VLAN: nous décidons que:


. le VLAN 3 "Eleves" 
sera dans le réseau IP " 10. 0. 0.0/ 8"


. le VLAN 4 "Professeurs" 
sera dans le réseau IP "172.16. 0.0/16"


. le VLAN 5 "Serveurs" 
sera dans le réseau IP "192.168.1.0/24"

Nous ne pouvons pas utiliser le réseau IP "192.168.0.0/24": il est déjà utilisé pour administrer le switch.

- donner une adresse IP virtuelle à chaque VLAN: nous prenons, par exemple, la dernière adresse IP dans chaque réseau IP:

. VLAN 3 "Eleves":
" 10.255.255.254/ 8"

. VLAN 4 "Professeurs":
"172. 16.255.254/16"


. VLAN 5 "Serveurs":
"192.168.  1.254/24"


- activer le routage.

- mettre en place les règles:

	
	Table de filtrage

intégrée au switch



	VLAN

VLAN
destination

source
	VLAN 2

"professeurs"
	VLAN 3

"eleves"
	VLAN 4

"serveurs"
	VLAN 5

"internet"

	VLAN 2 "professeurs"
	
	Refuser
	Accepter
	Accepter

	VLAN 3 "eleves"
	Refuser
	
	Accepter
	Accepter

	VLAN 4 "serveurs"
	Accepter
	Accepter
	
	Accepter

	VLAN 5 "internet"
	Accepter
	Accepter
	Accepter
	


Il faut aussi modifier la configuration des postes:

	
	Postes "Eleves"
	Postes "Professeurs"
	Postes "Serveurs"

	Réseau IP:
	10.0.0.0/8
	172.16.0.0/16
	192.168.1.0/24

	Passerelle par défaut:
	10.255.255.254
	172.16.255.254
	192.168.1.254


Mettons en place cette solution.
4.1 Création du VLAN des serveurs
HP-E2620-24(config)# vlan 5

HP-E2620-24(vlan-5)# name SERVEURS

HP-E2620-24(vlan-5)# untagged 10

HP-E2620-24(vlan-5)# exit

HP-E2620-24(config)# write memory
4.2 Création des cartes réseaux virtuelles
HP-E2620-24(config)# vlan 3

HP-E2620-24(vlan-3)# ip address 10.255.255.254 255.0.0.0

HP-E2620-24(vlan-3)# exit

HP-E2620-24(config)# vlan 4

HP-E2620-24(vlan-4)# ip address 172.16.255.254 255.255.0.0

HP-E2620-24(vlan-4)# exit

HP-E2620-24(config)# vlan 5

HP-E2620-24(vlan-5)# ip address 192.168.1.254 255.255.255.0

HP-E2620-24(vlan-5)# exit

HP-E2620-24(config)# write memory

4.3 Activation du routage
HP-E2620-24(config)# ip routing

HP-E2620-24(config)# write memory

4.4 Postes clients

Modifier la configuration des postes:

	
	Postes "Eleves"
	Postes "Professeurs"
	Postes "Serveurs"

	Réseau IP:
	10.0.0.0/8
	172.16.0.0/16
	192.168.1.0/24

	Passerelle par défaut:
	10.255.255.254
	172.16.255.254
	192.168.1.254


4.5 Vérifications n°1

Vérifier:


- qu'un poste "Professeur"
peut pinguer le serveur.


- qu'un poste "Eleves"
peut pinguer le serveur.

Notre solution fonctionne donc.

4.6 Vérifications n°2

Vérifier maintenant:


- qu'un poste "Professeur"
peut pinguer un poste "Eleves".


- qu'un poste "Eleves"
peut pinguer un poste "Professeur".

Notre solution a donc amené un nouveau problème: nous ne voulons pas que ces deux VLANs communiquent. Or ils peuvent se contacter.

4.7 Mise en place des filtres
Nous allons mettre en place des filtres afin que les VLANs "Eleves" et "Professeurs" ne puissent plus communiquer.

Rappel:


- le VLAN "Eleves"
utilise les ports 2, 3 et 4.


- le VLAN "Professeurs"
utilise les ports 6 et 7.

Les filtres à poser sont alors:

HP-E2620-24(config)# filter source-port 2-4 drop 6,7

Quand une trame:


- venant des ports 2, 3 et 4,


- voudra aller vers le port 6 ou 7,


- alors, elle sera détruite ("drop").

Cela interdit à un poste "Eleves" d'envoyer une trame à un poste "Professeurs".

HP-E2620-24(config)# filter source-port 6,7 drop 2-4

Quand une trame:


- venant des ports 6 et 7,


- voudra aller vers le port 2, 3 ou 4,


- alors, elle sera détruite ("drop").

Cela interdit à un poste "Professeurs" d'envoyer une trame à un poste "Eleves".

Vérification des filtres:

HP-E2620-24(config)# show filter

  IDX Filter Type  | Value

  --- ------------ + -------------------

  1   Source Port  | 2

  2   Source Port  | 3

  3   Source Port  | 4

  4   Source Port  | 6

  5   Source Port  | 7

Cela permet de savoir si des filtres existent, mais on n'a pas de détail sur les filtres.

Pour avoir plus de détails:
HP-E2620-24(config)# show filter source-port

 Filter Name        | Port List          | Action

 ------------------ + ------------------ + --------------

 2                  | 2                  | drop 6-7

 3                  | 3                  | drop 6-7

 4                  | 4                  | drop 6-7

 6                  | 6                  | drop 2-4

 7                  | 7                  | drop 2-4

La ligne

 2 | 2 | drop 6-7

se lit de la manière suivante:

Quand une trame:


- venant du port 2


- voudra aller vers le port 6 ou 7,


- alors, elle sera détruite ("drop").

Pour visualiser une règle précise:
HP-E2620-24# show filter 2

 Traffic/Security Filters

  Filter Type : Source Port

  Source Port : 3

  Dest Port Type      | Action

  --------- --------- + -------

  1         10/100TX  | Forward

  ...
  5         10/100TX  | Forward

  6         10/100TX  | Drop

  7         10/100TX  | Drop

  8         10/100TX  | Forward

  ...
  24        10/100TX  | Forward

  25        100/1000T | Forward

  26        100/1000T | Forward

  27                  | Forward

  28                  | Forward

4.8 Vérifications n°3

Vérifier maintenant:


- qu'un poste "Professeur"
ne peut plus pinguer un poste
"Eleves".


- qu'un poste "Eleves"
ne peut plus pinguer un poste
"Professeur".

Vérifier aussi:


- qu'un poste "Professeur"
peut encore pinguer le serveur.


- qu'un poste "Eleves"
peut encore pinguer le serveur.

Notre solution, avec les filtres, fonctionne donc.

5 Deux VLANs et port commun - Avec deux switchs
On veut mettre en place le monatge suivant:
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Le switch "S1" est déjà configuré (cf. paragraphe ci-dessus).

Pour finir de mettre en place la solution:

- sur le switch "S2": mettre en place les VLANs par port (mais pas par réseau IP, ce n'est pas nécessaire):
. créer les VLANs.

. mettre les ports dans les bons VLANs:


. les ports 2, 3 et 4
dans VLAN 3 "Eleves",


. les ports 6 et 7
dans VLAN 4 "Professeurs",


. le port 10
dans VLAN 5 "Serveurs".
. configurer le port de chaînage: mettre le port n°9 dans les trois VLANs, et taguer le port.
- sur le switch "S1":

. configurer le port de chaînage: mettre le port n°9 dans les trois VLANs, et taguer le port.
Ne pas oublier de modifier la configuration des postes connectés sur le switch "S2":

	
	Postes "Eleves"
	Postes "Professeurs"
	Postes "Serveurs"

	Réseau IP:
	10.0.0.0/8
	172.16.0.0/16
	192.168.1.0/24

	Passerelle par défaut:
	10.255.255.254
	172.16.255.254
	192.168.1.254


6 Relais DHCP
Il est possible d'activer le relais DHCP sur une carte réseau virtuelle d'un VLAN. Cela permet aux clients du VLAN d'accéder à un serveur DHCP.

Nous allons réaliser le montage suivant:
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Nous allons activer le relais DHCP pour le VLAN 3:

- activer la fonction de DHCP relais pour le tout le switch:

HP-E2620-24> enable
HP-E2620-24# configure
HP-E2620-24(config)> dhcp-relay
- configurer maintenant, pour le VLAN voulu, l'adresse IP du serveur DHCP à contacter: ici, les clients du VLAN 3 auront une adresse IP fournie par le serveur DHCP "192.168.1.1":
HP-E2620-24(config)# vlan 3
HP-E2620-24(vlan-1)# ip helper-address 192.168.1.1
Configuration du serveur DHCP:

- Dans notre exemple, il a pour adresse IP "192.168.1.1/24". Il apartient donc au VLAN 5. Il faut donc le mettre sur un port du VLAN 5 (port n°10).

- Ce serveur DHCP aura comme passerelle par défaut l'adresse IP virtuelle de son VLAN (le VLAN 5): donc passerelle par défaut: "192.168.1.254".

- Il faut ensuite configurer une étendue pour le VLAN 3 qui va demander des adresses IP:


. étendue:
de "10.0.0.1/8" à "10.0.0.255/8"

. option:
passerelle par défaut:
l'adresse IP virtuelle du VLAN 3: "10.255.255.254"



serveur DNS:
n'importe quelle adresse de serveur DNS.

7 Route par défaut
Nous allons maintenant réaliser le montage suivant:
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Pour rajouter une route par défaut dans la table de routage du switch: ici, le routeur connecté au switch a pour adresse IP "192.168.1.1":

HP-E2620-24(config)# ip route 0.0.0.0/0 192.168.1.1
On peut ensuite vérifier la table de routage:
HP-E2620-24(config)# show ip route
                                IP Route Entries

Destination      Gateway       VLAN Type      Sub-Type Metric   Dist.

---------------- ------------- ---- --------- -------- -------- -----

0.0.0.0/0        192.168.1.1   5    static             1          1
127.0.0.0/8      reject             static             0          0

127.0.0.1/32     lo0                connected          1          0

172.16.0.0/16    PROFESSEURS   4    connected          1          0

192.168.1.0/24   SERVEURS      5    connected          1          0

On peut remarquer que la route par défaut va vers le routeur d'adresse IP "192.168.1.1". Le switch détecte automatiquement que c'est une adresse IP du réseau IP "192.168.1.0/24". Le switch fait donc le lien entre cette route par défaut et le VLAN 5.

Il faudra donc connecter le routeur sur un port du VLAN 5.
8 Mode CLI

Voici les principales commandes utilisées pour configurer les switchs, mais en mode console.

8.1 Menu convivial en mode CLI
En mode CLI, il existe un menu plus ou moins convivial:

HP-E2620-24# menu
8.2 Visualiser la configuration en cours
La commande ci-dessous permet d'afficher le contenu du fichier de démarrage du switch (le fichier "startup-config"). Ce fichier de démarrage est utilisé quand le switch démarre. Il ne s'efface pas quand le switch est éteint:

HP-E2620-24> enable
HP-E2620-24# show config

La commande ci-dessous permet d'afficher le fichier de configuration en cours de fonctionnement (le fichier "running-config"). Si le switch s'éteint, ce fichier disparaît:

HP-E2620-24> enable
HP-E2620-24# show running-config

Quand vous faites des modifications, cela est écrit dans le fichier "running-config". Donc, si vous éteignez le switch, vous perdez toutes vos modifications.

Pour sauvegarder le fichier "running-config" contenant vos modifications:


HP-E2620-24# write memory
Cela copie le fichier "running-config" dans le fichier "startup-config".

8.3 Exporter et restaurer la configuration

8.3.1 Export de la configuration

On va exporter la configuration du switch et la sauvegarder sur un PC.

Ici, le PC sur lequel on a installé le serveur TFTP a pour adresse IP "192.168.0.3".


copy startup-config tftp 192.168.0.3 save-start.txt

On sauvegarde le fichier
"startup-config".

On sauvegarde ce fichier vers le serveur TFTP
"192.168.0.3".

Sur le serveur TFTP, ce fichier aura pour nom
"save-start.txt".

On peut vérifier, sur le serveur TFTP, que la sauvegarde a bien eu lieu:

Thu Dec 18 17:14:20 2014: Receiving 'save-start' file from 192.168.0.10 in ASCII mode

#

Thu Dec 18 17:14:20 2014: Successful.

Dans "D:\hp-2620\save", on a bien le fichier "save-start.txt".

On peut aussi sauvegarder le fichier "running-config":


copy running-config tftp 192.168.0.3 save-running.txt

8.3.2 Restauration de la configuration

On va restaurer un fichier de sauvegarde, du PC vers le switch.

On ne peut restaurer que vers le fichier "startup-config".


copy tftp startup-config 192.168.0.3 save-start.txt


Device may be rebooted, do you want to continue [y/n]?



Répondre "y".

Ou


copy tftp startup-config 192.168.0.3 save-running.txt

Device may be rebooted, do you want to continue [y/n]?



Répondre "y".

8.4 Consulter l'adresse IP du switch:

Consulter la configuration en cours:
HP-E2620-24# show running-config
vlan 1

   name "DEFAULT_VLAN"

   ip address 192.168.0.10 255.255.255.0

Dans la partie "VLAN1", chercher la ligne "ip address".

8.5 Sauvegarder la configuration en cours

HP-E2620-24# write memory
Cela copie le fichier "running-config" dans le fichier "startup-config".

8.6 VLAN
8.6.1 Consulter la liste des VLANs
HP-E2620-24> enable
HP-E2620-24# configure
HP-E2620-24(config)#show vlans
Status and Counters - VLAN Information

  Maximum VLANs to support : 256

  Primary VLAN : DEFAULT_VLAN

  Management VLAN :

  VLAN ID Name                          | Status     Voice Jumbo

  ------- ----------------------------- + ---------- ----- -----

  1       DEFAULT_VLAN                  | Port-based No    No

  3       ELEVES                        | Port-based No    No

  4       PROFESSEURS                   | Port-based No    No

  10      SERVEURS                      | Port-based No    No

HP-E2620-24> enable
HP-E2620-24# configure
HP-E2620-24(config)#show vlan 3
 Status and Counters - VLAN Information - VLAN 3

  VLAN ID : 3

  Name : ELEVES

  Status : Port-based

  Voice : No

  Jumbo : No

  Port Information Mode     Unknown VLAN Status

  ---------------- -------- ------------ ----------

  2                Untagged Learn        Down

  3                Untagged Learn        Down

  4                Untagged Learn        Down
8.6.2 Créer un VLAN

Création du VLAN 3 "Eleves". Ce VLAN aura les ports 2, 3, 4 et 5 non taggués:
HP-E2620-24(config)# vlan 3
HP-E2620-24(vlan-160)# name ELEVES
HP-E2620-24(vlan-160)# untagged 2-5
HP-E2620-24(vlan-160)# exit
8.6.3 Supprimer un VLAN

Suppression du VLAN 3:

HP-E2620-24(config)# no vlan 3
The following ports will be moved to the default VLAN:

2-5
Do you want to continue? [y/n] y
8.6.4 Mettre un port non taggué dans un VLAN
Le port "7" va être mis dans le VLAN 3, et sera de type non tagué:

HP-E2620-24(config)# vlan 3
HP-E2620-24(vlan-160)# untagged 7
HP-E2620-24(vlan-160)# exit
8.6.5 Mettre un port taggué dans un VLAN
Le port "8" va être mis dans le VLAN 3, et sera de type tagué:

HP-E2620-24(config)# vlan 3
HP-E2620-24(vlan-160)# tagged 8
HP-E2620-24(vlan-160)# exit
8.7 Filtrage
8.7.1 Mettre en place un filtre
HP-E2620-24(config)# filter source-port 2-4 drop 6,7
Quand une trame:


- venant des ports 2, 3 et 4,


- voudra aller vers le port 6 ou 7,


- alors, elle sera détruite ("drop").

8.7.2 Visualiser les filtres

Il existe plusieurs commandes pour visualiser les filtres en place:

HP-E2620-24# show filter
  IDX Filter Type  | Value

  --- ------------ + -------------------

  1   Source Port  | 2

  2   Source Port  | 3

  3   Source Port  | 4

HP-E2620-24# show filter source-port
 Filter Name       | Port List         | Action

 ----------------- + ----------------- + --------

 2                 | 2                 | drop 6-7

 3                 | 3                 | drop 6-7

 4                 | 4                 | drop 6-7
HP-E2620-24# show filter 2
 Traffic/Security Filters

  Filter Type : Source Port

  Source Port : 3

  Dest Port Type      | Action

  --------- --------- + -------

  1         10/100TX  | Forward

  ...
  5         10/100TX  | Forward

  6         10/100TX  | Drop

  7         10/100TX  | Drop

  8         10/100TX  | Forward

  ...

  24        10/100TX  | Forward

  25        100/1000T | Forward

  26        100/1000T | Forward

  27                  | Forward

  28                  | Forward

8.7.2 Supprimer un filtre
Pour supprimer le filtre sur le port n°4:

HP-E2620-24(config)# no filter source-port 4
8.8 Relais DHCP
8.8.1 Activation de la fonction de DHCP relais pour le tout le switch

HP-E2620-24> enable
HP-E2620-24# configure
HP-E2620-24(config)> dhcp-relay
8.8.2 Activation le relais DHCP pour un VLAN
Ici, les clients du VLAN 3 auront une adresse IP fournie par le serveur DHCP "192.168.1.2530.0.0.1":
HP-E2620-24(config)# vlan 3
HP-E2620-24(vlan-1)# ip helper-address 192.168.1.253
8.9 Routage
8.9.1 Route par défaut
Pour rajouter une route par défaut dans la table de routage du switch: ici, le routeur connecté au switch a pour adresse IP "192.168.1.1":

HP-E2620-24(config)# ip route 0.0.0.0/0 192.168.1.1
8.9.2 Consulter la table de routage
HP-E2620-24(config)# show ip route
                          IP Route Entries

Destination     Gateway       VLAN Type      Sub-Type Metric   Dist.

--------------- ------------- ---- --------- -------- -------- -----

0.0.0.0/0       192.168.1.1   5    static             1          1
127.0.0.0/8     reject             static             0          0

127.0.0.1/32    lo0                connected          1          0

172.16.0.0/16   PROFESSEURS   4    connected          1          0

192.168.1.0/24  SERVEURS      5    connected          1          0

On peut remarquer que la route par défaut va vers le routeur d'adresse IP "192.168.1.1". Le switch détecte automatiquement que c'est une adresse IP du réseau IP "192.168.1.0/24". Le switch fait donc le lien entre cette route par défaut et le VLAN 5.

Il faudra donc connecter le routeur sur un port du VLAN 5.
8.10 Priorité - QOS - 802.1p
Il existe de nombreuss façon de gérer les priorités. Nous ne verrons ici que les priorités par rapport aux ports TCP ou UDP.

En graphique: "Traffic Mgmt" \ QOS.

8.10.1 Paramétrage: priorité par port TCP/UDP - 1 ère méthode
Faire un reset du switch. Lui donner une adresse IP fixe.

8.10.1.1 Type de QOS

Paramétrer le type de QOS:

HP-E2620-24# configure terminal


HP-E2620-24(config)# qos type-of-service diff-services
8.10.1.2 Paramétrage des priorités

Définir une priorité basée pour un port TCP:


HP-E2620-24# configure terminal


HP-E2620-24(config)# qos tcp-port 80 priority 7
Définir une priorité basée pour un port UDP:


HP-E2620-24# configure terminal


HP-E2620-24(config)# qos udp-port 53 priority 4
Si nécessaire: enlever la priorité basée pour un port TCP-UDP:


HP-E2620-24# configure terminal


HP-E2620-24(config)# no qos tcp-port 80
8.10.1.3 Affichage

Afficher les priorités basées pour un port TCP-UDP:
HP-E2620-24(config)# show qos tcp-udp-port-priority
  TCP/UDP port based priorities

           | IP Packet Application            |

  Protocol | Type      Port        Apply rule | DSCP   Priority

  -------- + --------- ----------- ---------- + ------ ---------

  TCP      | IPV4      80          Priority   |        7

8.10.1.4 Configuration

Ce qui donne comme configuration complète:

hostname "HP-E2620-24"

vlan 1

   name "DEFAULT_VLAN"

   untagged 1-28

   ip address 192.168.0.10 255.255.255.0

   exit

qos type-of-service diff-services

qos tcp-port 80 priority 7

qos udp-port 53 priority 5

snmp-server community "public" unrestricted
8.10.1.5 Vérification

La vérification est un peu particulière:

- dans VLAN 1, taguer un port inutilisé (le port 23 par exemple),

- patcher ce port 23 sur une carte réseau physique de la vraie machine (D-Link 3525 par exemple),

- sur la vraie machine, lancer Wireshark, et lancer une capture sur cettecarte réseau D-Link 3525.

- vérifier que vous capturez à intrervalles fixes un type de trame (UDP 7437 par exemple).

- compléter la configuraion du switch, et rajouter:


qos udp-port 7437 priority 2
- relancer la capture de trames, et vérifier que l'on a:

	Ethernet II, Src: 60:e3:27:29:f6:38 (60:e3:27:29:f6:38), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

    802.1Q Virtual LAN, PRI: 4, CFI: 0, ID: 1


	Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 255.255.255.255 (255.255.255.255)


	User Datagram Protocol, Src Port: 40042 (40042), Dst Port: faximum (7437)


8.10.2 Paramétrage: priorité par port TCP/UDP - 2 ème méthode
Faire un reset du switch. Lui donner une adresse IP fixe.

8.10.2.1 Type de QOS
Paramétrer le type de QOS:

HP-E2620-24# configure terminal


HP-E2620-24(config)# qos type-of-service diff-services
8.10.2.2 Table de correspondance DSCP

Le switch possède une table de correspondance entre le code DSCP et la priorité 802.1p: par exemple:


- le code "000111" donne la priorité "7",


- le code "000101" donne la priorité "5".

Paramétrer la correspondance DSCP:

HP-E2620-24# configure terminal


HP-E2620-24(config)# qos dscp-map 000111 priority 7

HP-E2620-24(config)# qos dscp-map 000101 priority 5
Vérifier la configuration réalisée:

HP-E2620-24(config)# show qos dscp-map
  DSCP -> 802.p priority mappings

  NOTE: 'qos type-of-service diff-services' must be configured

         before DSCP is honored on inbound traffic.

  DSCP CodePoint DSCP Value 802.1p tag  DSCP Policy name

  -------------- ---------- ----------- ----------------

  000000         0          No-override cs0

  000001         1          No-override

  000010         2          No-override

  000011         3          No-override

  000100         4          No-override

  000101         5          5

  000110         6          No-override

  000111         7          7

  001000         8          No-override cs1
  ...
  111111         63         No-override

8.10.2.3 Mise en place des priorités
Définir une priorité DSCP pour un  port TCP (HTTP: TCP 80 ici):


HP-E2620-24# configure terminal


HP-E2620-24(config)# qos tcp-port 80 dscp 000111
Définir une priorité DSCP pour un port UDP (DNS: UDP 53 ici):

HP-E2620-24# configure terminal


HP-E2620-24(config)# qos udp-port 53 dscp 000101
8.10.2.4 Configuration finale
Ce qui donne comme configuration complète:


hostname "HP-E2620"


qos dscp-map 000101 priority 5


qos dscp-map 000111 priority 7


vlan 1


   name "DEFAULT_VLAN"


   untagged 1-28


   ip address 192.168.0.10 255.255.255.0


   exit


qos type-of-service diff-services


qos tcp-port 80 dscp 000111


qos udp-port 53 dscp 000101


snmp-server community "public" unrestricted

8.10.2.5 Vérifications
Si un poste utilisateur réalise un "nslookup", et si on capture le traffic sur la carte réseau de ce poste utilisateur, on obtient:

	Ethernet II, Src: 60:e3:27:29:f6:38 (60:e3:27:29:f6:38), Dst: CadmusCo_ca:ae:8e (08:00:27:ca:ae:8e)


	Internet Protocol Version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.100 (192.168.0.100)

    Differentiated Services Field: 0x14 (DSCP 0x05: Unknown DSCP; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))



	User Datagram Protocol, Src Port: domain (53), Dst Port: 61476 (61476)

Domain Name System (response)

    Answers

            Name: www.yahoo.fr


De même, si ce poste utilisateur consulte une page Web, et si on capture le traffic sur la carte réseau de ce poste utilisateur, on obtient:

	Ethernet II, Src: 60:e3:27:29:f6:38 (60:e3:27:29:f6:38), Dst: CadmusCo_ca:ae:8e (08:00:27:ca:ae:8e)


	Internet Protocol Version 4, Src: 204.79.197.203 (204.79.197.203), Dst: 192.168.0.100 (192.168.0.100)

    Differentiated Services Field: 0x1c (DSCP 0x07: Unknown DSCP; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))



	Transmission Control Protocol, Src Port: http (80), Dst Port: 49197 (49197), Seq: 0, Ack: 1, Len: 0

    Source port: http (80)

    Destination port: 49197 (49197)

    Flags: 0x12 (SYN, ACK)




8.11 Reset

8.11.1 Reset en mode CLI
HP-E2620-24# erase startup-config
Configuration will be deleted and device rebooted, continue [y/n]? y
L'adresse IP de configuration est perdue.

Seul le mot de passe de configuration est conservé.
8.11.2 En face avant du switch

Ne pas utiliser pour ne pas détruire les boutons du switch !

Appuyer en même temps sur les deux boutons "Reset" et "Clear" pendant 10 secondes.

Puis relâcher le bouton "Reset" (laisser "Clear" appuyé encore 10 secondes de plus).

Relâche le bouton "Clear".

8.11.3 Mot de passe de configuration perdu
En cas de perte du mot de passe de configuration: appuyer sur le bouton "Clear" quelques secondes.
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